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I. POSTANOWIENIA OGOLNE
§1
DEKLARACJA 1 ZASTOSOWANIE

Administrator danych ma $wiadomos¢ znaczenia przetwarzanych informacji dla realizacji celéow
firmy i potrzeby ochrony informacji, ze szczegdlnym uwzglednieniem ochrony danych osobowych,
poprzez budowe systemu zarzadzania bezpieczenstwem informacji.

Zasady, dziatania, kompetencje i zakresy odpowiedzialnosci opisane w niniejszej Polityce
Bezpieczenstwa Informacji (zwanej dalej ,Politykg”), obowigzujg wszystkich pracownikéw
i wspotpracownikdéw firmy.

Procedury i dokumenty zwigzane z Politykg bedg weryfikowane i dostosowywane w celu
zapewnienia odpowiedniego poziomu bezpieczenstwa. Przeglady dokumentacji odbywajg sie nie
rzadziej niz raz w roku.

Polityka okresla $rodki techniczne i organizacyjne zastosowane przez Administratora Danych dla
zapewnienia ochrony danych oraz tryb postepowania w przypadku stwierdzenia naruszenia
zabezpieczenia danych w systemie informatycznym lub w kartotekach albo w sytuacji podejrzenia
o takim naruszeniu.

Polityka zostata opracowana z uwzglednieniem metod i $rodkdédw ochrony danych, ktérych
skutecznos¢ w czasie ich zastosowania jest powszechnie uznawana. Za priorytet uznano
zagwarantowanie zgromadzonym danym osobowym, przez caty okres ich przetwarzania charakteru
poufnego wraz z zachowaniem ich integralnosci i rozliczalnosci, ze szczegélnym uwzglednieniem
obowigzujgcych przepisdw prawa dotyczgcych ochrony danych osobowych.

Zakres obowigzywania dokumentu.

1) Niniejsza Polityka obowigzuje wszystkich pracownikow, wspétpracownikdéw, a takze partneréw
handlowych firmy.

2) Kazdy z pracownikdw ma obowigzek zapoznania sie z trescig Polityki.

3) Polityka bezpieczenstwa dotyczy wyposazenia, systemoéw, urzadzen przetwarzajgcych
informacje w formie elektronicznej, papierowej lub jakiejkolwiek innej.

4) Nieprzestrzeganie postanowien zawartych w dokumentacji bezpieczenstwa informacji moze
skutkowa¢ sankcjami w petnym zakresie dopuszczonym przez stosunek pracy pomiedzy
Administratorem Danych a pracownikiem oraz obowigzujgce przepisy prawa.

5) W celu skutecznego zapoznania pracownikéw i wspdtpracownikdw z zasadami zawartymi
w niniejszej Polityce wprowadza sie zestaw reguf stanowigcy wycigg najistotniejszych zapiséw
zawartych w Polityce Bezpieczenstwa Informacji oraz Instrukcji zarzadzania systemami
informatycznymi. Zasady uzytkowania zasobdéw komputerowych i sieci komunikacyjnych
opisane sg w Zafaczniku nr 2 do Instrukcji zarzadzania systemami informatycznymi.
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§2
DEFINICJE

llekro¢ w Polityce jest mowa o:

1)

2)

3)

4)

5)

6)

7)

8)

9)

10)

11)

Administratorze danych (ADO) - rozumie sie przez to Carmen Tarcha, prowadzgcy dziatalnosé
gospodarczg pod firmg Galeria Quadrilion Carmen Tarcha, ktdrej nadano numer NIP 521 285 88 88.
Dane teleadresowe: ul. Mokotowska 59, 00-542 Warszawa, info@quadrilion, +48 22 522 78 78.

Administrator danych nadzoruje przestrzeganie zasad ochrony przetwarzanych danych osobowych
i innych informacji prawem chronionych. Nadzoruje on stosowanie srodkéw technicznych
i organizacyjnych zapewniajgcych ochrone przetwarzanych danych, a w szczegdélnosci zabezpieczenie
danych przed ich wudostepnieniem osobom nieupowaznionym, zabraniem przez osobe
nieuprawniong, przetwarzaniem z naruszeniem przepisdw oraz zmiang, utratg, uszkodzeniem, lub
zniszczeniem, a takze przeprowadzi kontrole w zakresie okreslonym regulacjami wewnetrznymi.

Zakres obowigzkow ADO opisuje zatgcznik nr 1 do niniejszej Polityki.

Administratorze Systemu Informatycznego — rozumie sie przez to osobe nadzorujacg prawidtowe
funkcjonowanie sprzetu, oprogramowania i jego konserwacje, odpowiadajgcg za koordynowanie
techniczno-organizacyjnej obstugi systemoéw teleinformatycznych, zwanego dalej ,Informatykiem”
lub ,ASI”.

Zadania Administratora Systemu Informatycznego opisuje zatacznik nr 2 do niniejszej Polityki.

Aktywach — wszystko, co ma warto$¢ dla organizacji (wartos¢ materialna: np. pracownicy.
Komputery, bazy danych itp.; wartos¢ niematerialna: dobre imie, rozpoznawalnos¢ i wizerunek
organizacji itp.);

Zbiorze danych — rozumie sie przez to kazdy posiadajgcy strukture zestaw danych o charakterze
osobowym, dostepnych wedtug okreslonych kryteriéw, niezaleznie od tego, czy zestaw ten jest
rozproszony lub podzielony funkcjonalnie,

Kartotece — rozumie sie przez to zewidencjonowany, usystematyzowany zbiér wykazéw,
skoroszytow, wydrukéw komputerowych i innej dokumentacji gromadzonej w formie papierowej,
zawierajgcej dane osobowe,

Przetwarzaniu danych - rozumie sie przez to jakiekolwiek operacje wykonywane na danych, takie jak
zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie,  udostepnianie i usuwanie,
a zwtaszcza te, ktore wykonuje sie w systemach informatycznych,

Systemie informatycznym - rozumie sie przez to zespdét wspdtpracujgcych ze sobg urzadzen,
programow, procedur przetwarzania informacji i narzedzi programowych zastosowanych w celu
przetwarzania danych,

Bezpieczenstwie danych - zachowanie poufnosci, integralnosci i dostepnosci informacji;
dodatkowo, mogg by¢ brane pod uwage inne wtasnosci, takie jak autentycznos¢, rozliczalnos$é,
niezaprzeczalnos¢ i niezawodnosg,

Usuwanie danych - rozumie sie przez to zniszczenie danych osobowych lub taka ich modyfikacje,
ktora nie pozwoli na ustalenie tozsamosci osoby, ktérej dane dotyczg,

Uzytkowniku — rozumie sie przez to osobe upowazniong przez Administratora danych do
przetwarzania informacji i danych osobowych.

Komodrce organizacyjnej — rozumie sie przez to kazda wydzielong organizacyjnie ifunkcjonalnie
komdrke wewnetrzng, zgodnie z podziatem organizacyjnym przeprowadzonym przez Administratora
danych.
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12)

13)

14)

15)
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Pomieszczeniach — rozumie sie przez to budynki i pomieszczenia okre$lone przez Administratora
danych, tworzgce obszar, w ktérym przetwarzane sg dane osobowe i inne informacje prawem
chronione.

Obszar przetwarzania danych opisany jest w zatgczniku nr 3 do niniejszej Polityki.

Planie kontroli, audycie wewnetrznym — przedmiot, zakres oraz termin przeprowadzenia
sprawdzenia zgodnos$ci przetwarzania danych z przepisami z zakresu ochrony danych osobowych.

W?z6r Planu kontroli przedstawia zatgcznik nr 8 do niniejszej Polityki.

Incydencie — pojedyncze zdarzenie lub seria niepozgdanych Iub niespodziewanych zdarzen
zwigzanych z bezpieczenstwem informacji, ktére stwarzaja znaczne prawdopodobienstwo
zaktdcenia dziatan biznesowych i zagrazajg bezpieczenstwu informacji.

Raport z naruszenia ochrony danych stanowi zatacznik nr 9, a rejestr naruszen stanowi zatacznik nr
10 do niniejszej Polityki.

Teczce ODO - zbidér dokumentdw, instrukcji, regulamindw, zatgcznikdw opisujacych sposdb
przetwarzania i ochrony danych, skfadajgcy sie na Polityke Bezpieczenstwa Informacji,
gromadzonych i nadzorowanych przez Administratora danych osobowych.
§3
ZASADY OCHRONY DANYCH

System zarzadzania bezpieczenstwem informacji zgodny z wymaganiami niniejszej polityki opiera sie na
nastepujgcych niezaprzeczalnych zasadach ochrony informacji:

1)

2)

3)

4)

5)

6)

7)

8)

9)

10)

11)

Zasada znajomosci wymagan Polityki Bezpieczenristwa Informacji. Kazdy pracownik powinien zostaé
zapoznany z regutami oraz z kompletnymi i aktualnymi procedurami ochrony informacji i podpisaé
stosowne os$wiadczenie o zapoznaniu sie z zasadami obowigzujacej polityki.

Zasada uprawnionego dostepu. Kazdy pracownik stosuje sie do obowigzujgcych zasad ochrony
informacji, spetnia kryteria dopuszczenia do informacji.

Zasada przywilejow koniecznych. Kazdy pracownik posiada prawa dostepu do informaciji,
ograniczone wyfgcznie do tych, ktére sg konieczne do wykonywania powierzonych mu zadan.

Zasada wiedzy koniecznej. Kazdy pracownik posiada wiedze o systemie, do ktérego ma dostep,
ograniczong wytacznie do zagadnien, ktére sg konieczne do realizacji powierzonych mu zadan.

Zasada ustug koniecznych. Systemy informacyjne swiadczg tylko te ustugi, ktére sg konieczne do
realizacji zadan biznesowych i operacyjnych.

Zasada asekuracji. Kazdy mechanizm zabezpieczajgcy musi by¢ ubezpieczony drugim, (podobnym).
Jako mechanizmy zabezpieczen dopuszczalne jest stosowanie zardwno zabezpieczen technicznych,
jak i organizacyjnych.

Zasada $wiadomosci zbiorowej. Wszyscy pracownicy sg swiadomi koniecznosci ochrony zasobdw
informacyjnych i aktywnie uczestniczg w tym procesie.

Zasada indywidualnej odpowiedzialnosci. Za bezpieczenstwo poszczegdlnych elementow
odpowiadajg konkretne osoby.

Zasada obecnosci koniecznej. Prawo przebywania w okreslonych miejscach majg tylko osoby do
tego upowaznione.

Zasada statej gotowosci. System jest przygotowany na wszelkie zagrozenia. Niedopuszczalne jest
tymczasowe wytgczanie mechanizmdéw zabezpieczajacych.

Zasada najstabszego ogniwa. Poziom bezpieczeristwa wyznacza najstabszy (najmniej zabezpieczony)
element. Elementy takie s3 wyznaczane na podstawie analizy ryzyka.

5



Galeria Quadrilion

12) Zasada kompletnosci. Skuteczne zabezpieczenie jest tylko wtedy, gdy stosuje sie podejscie
kompleksowe, uwzgledniajgce wszystkie stopnie i ogniwa ogdlnie pojetego procesu przetwarzania
informacji.

13) Zasada ewolucji. Kazdy system musi ciggle dostosowywaé mechanizmy wewnetrzne do
zmieniajacych sie warunkow zewnetrznych.

14) Zasada odpowiedniosci. Uzywane mechanizmy muszg by¢ adekwatne do sytuaciji.

15) Zasada swiadomej konwersacji. Nie zawsze i wszedzie trzeba mowi¢, co sie wie, ale zawsze i wsz-
edzie trzeba wiedzieé, co, gdzie i do kogo sie mowi.

§4

1. W celu zwiekszenia efektywnosci ochrony informacji dokonano potaczenia réznych zabezpieczen
w sposOb umozliwiajgcy stworzenie kilku warstw ochronnych. Ochrona informacji jest realizowana
poprzez: zabezpieczenia fizyczne, procedury organizacyjne, oprogramowanie systemowe, aplikacje
oraz przez uzytkownikow.

2. Zastosowane zabezpieczenia majg stuzy¢ osiggnieciu ponizszych celéw i zapewnic:

1) rozliczalno$¢ — rozumie sie przez to wtasciwosé zapewniajaca, ze dziatania podmiotu mogg by¢
przypisane w sposéb jednoznaczny tylko temu podmiotowi;

2) integralnos¢ — rozumie sie przez to wtasciwos¢ zapewniajacg, ze dane nie zostaty zmienione lub
zniszczone w sposob nieautoryzowany;

3) poufnos¢ — rozumie sie przez to wihasciwos¢ zapewniajgcg, ze dane nie s3 udostepniane
nieupowaznionym podmiotom;

4) integralnos$¢ systemu — rozumiang jako nienaruszalno$é¢ systemu, niemoznosc¢ jakiejkolwiek
manipulacji, zaréwno zamierzonej, jak i przypadkowej;

5) dostepnosc — gwarantuje, ze osoby, ktdre sg upowaznione i ktérym informacje sg potrzebne, maja
do nich dostep w odpowiednim miejscu i czasie;

6) uwierzytelnienie - uwiarygodnienie swojej tozsamosci wzgledem systemu teleinformatycznego;

7) autentyczno$¢ - wiasciwosc zapewniajaca, ze tozsamos¢ podmiotu lub procesu jest taka, jak
deklarowana.

3. Cele i strategie bezpieczeistwa:
1) zgodnos$é z prawem;
2) ochrona zasobéw informacyjnych i innych aktywow;

3) uzyskanie i utrzymanie odpowiednio wysokiego poziomu bezpieczeristwa zasobdéw, rozumiane jako
zapewnienie poufnosci, integralnosci i dostepnosci zasobdéw oraz zapewnienie rozliczalnosci
podejmowanych dziatan;

4) zapewnienie ciggtosci dziatania procesow i wtasciwej reakcji na incydenty;

5) zapewnienie odpowiedniego poziomu wiedzy dotyczacej bezpieczenstwa informacji wsrod
pracownikéw i wspétpracownikéw poprzez zapewnienie odpowiednich szkolen.

§5
ODPOWIEDZIALNOSC ZA BEZPIECZENSTWO INFORMAC]I
1. Za bezpieczenstwo informacji odpowiedzialni s wszyscy pracownicy i wspotpracownicy upowaznieni
do przetwarzania danych osobowych. W szczegdlnosci odpowiadajg oni za przestrzeganie zasad

bezpieczenstwa wynikajgcych z niniejszej Polityki oraz zgtaszanie incydentow i wykonywanie zalecen
Administratora danych osobowych.
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2. We wszystkich umowach, ktére mogg dotyczyé przetwarzania danych w jednostce, nalezy
uwzgledni¢ zapisy zobowigzujace drugy strone do przestrzegania odpowiednich zapiséw Polityki
Bezpieczenstwa Informacji.

Administrator danych osobowych prowadzi wykaz podmiotéw zewnetrznych, z ktérymi realizacja
umdw/porozumien/zamowien lub aneksow do nich zobowiazuje lub umozliwia
zleceniobiorcy/wykonawcy dostep do informacji zawierajgcych dane osobowe. Wykaz podmiotow
zewnetrznych stanowi zatgcznik nr 7 do niniejszej Polityki.

3. Za nadzdr nad przestrzeganiem postanowien niniejszej Polityki odpowiada Administrator danych
osobowych.

§6
Realizacje zamierzen okreslonych w § 3 powinny zagwarantowa¢ nastepujace zatozenia:

1) Wdrozenie procedur okreslajagcych postepowanie oséb dopuszczonych do przetwarzania informac;ji
oraz ich odpowiedzialnos¢ za ochrone danych.

2) Przeszkolenie uzytkownikéw w zakresie bezpieczenstwa i ochrony informaciji.

3) Przypisanie uzytkownikom okreslonych atrybutow pozwalajgcych na ich identyfikacje (hasta,
identyfikatory).

4) Podejmowanie niezbednych dziatan w celu likwidacji stabych ogniw w systemie zabezpieczen.

5) Okresowe sprawdzanie przestrzegania przez uzytkownikéw wdrozonych metod postepowania przy
przetwarzaniu danych.

6) Opracowanie procedur odtwarzania systemu w przypadku wystgpienia awarii.
7) Okresowe aktualizowanie Polityki Bezpieczenstwa Informaciji.

8) Identyfikacja zagrozen i analiza ryzyka.

OPIS ZDARZEN NARUSZAJACYCH OCHRONE DANYCH

§7
Podziat zagrozen:

1) zagrozenia losowe zewnetrzne (np. kleski zywiotowe, przerwy w zasilaniu), ich wystepowanie moze
prowadzi¢ do utraty integralnosci danych, ich zniszczenia i uszkodzenia infrastruktury technicznej
systemu, ciggtos$¢ systemu zostaje zaktécona, nie dochodzi do naruszenia poufnosci danych;

2) zagrozenia losowe wewnetrzne (np. niezamierzone pomytki operatoréw, administratora, awarie
sprzetowe, btedy oprogramowania), moze dojs¢ do zniszczenia danych, moze zosta¢ zaktécona
ciggtosc pracy systemu, moze nastgpic¢ naruszenie poufnosci danych;

3) zagrozenia zamierzone, swiadome i celowe - najpowazniejsze zagrozenia, naruszenia poufnosci
danych (zazwyczaj nie nastepuje uszkodzenie infrastruktury technicznej i zaktdcenie ciggtosci pracy),
zagrozenia te mozemy podzieli¢ na: nieuprawniony dostep do systemu z zewnatrz (wtamanie do
systemu), nieuprawniony dostep do systemu z jego wnetrza, nieuprawniony przekaz danych,
pogorszenie jakosSci sprzetu i oprogramowania, bezposrednie zagrozenie materialnych sktadnikéw
systemu.

§8

Przypadki zakwalifikowane jako naruszenie lub uzasadnione podejrzenie naruszenia zabezpieczenia
systemu informatycznego, w ktédrym przetwarzane sg informacje, to gtoéwnie:
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1) sytuacje losowe lub nieprzewidziane oddziatywanie czynnikdw zewnetrznych na zasoby systemu, jak
np.: wybuch gazu, pozar, zalanie pomieszczen,, katastrofa budowlana, napad, dziatania
terrorystyczne, niepozgdana ingerencja ekipy remontowej itp.,

2) niewtfasciwe parametry srodowiska, jak np. nadmierna wilgotnos$é¢ lub wysoka temperatura,
oddziatywanie pola elektromagnetycznego, wstrzasy,

3) awaria sprzetu lub oprogramowania, ktére wyraznie wskazujg na umysine dziatanie w kierunku
naruszenia ochrony danych lub wrecz sabotaz, a takze niewtasciwe dziatanie serwisu, a w tym sam
fakt pozostawienia serwisantéw bez nadzoru,

4) pojawienie sie odpowiedniego komunikatu alarmowego od tej czesci systemu, ktdra zapewnia
ochrone zasobdw lub inny komunikat o podobnym znaczeniu,

5) jakos¢ danych w systemie lub inne odstepstwo od stanu oczekiwanego wskazujace na zaktécenia
systemu lub inng nadzwyczajng i niepozgdang modyfikacje w systemie,

6) nastgpito naruszenie lub préba naruszenia integralnosci systemu lub bazy danych,

7) stwierdzono probe lub modyfikacje danych lub zmiane w strukturze danych bez odpowiedniego
upowaznienia (autoryzacji),

8) nastgpita niedopuszczalna manipulacja danymi osobowymi w systemie,

9) ujawniono osobom nieupowaznionym dane osobowe lub objete tajemnicg procedury ochrony
przetwarzania albo inne strzezone elementy systemu zabezpieczen,

10) praca w systemie lub jego sieci komputerowej wykazuje nieprzypadkowe odstepstwa od zatozonego
rytmu pracy wskazujgce na przetamanie lub zaniechanie ochrony informacji - np. praca przy
komputerze lub w sieci osoby, ktéra nie jest formalnie dopuszczona do jego obstugi, sygnat
0 uporczywym nieautoryzowanym logowaniu itp.,

11) ujawniono istnienie nieautoryzowanych kont dostepu do danych lub tzw. bocznej furtki itp.,

12) podmieniono lub zniszczono nosniki z danymi bez odpowiedniego upowaznienia lub w sposdb
niedozwolony skasowano lub skopiowano dane,

13) razgco naruszono dyscypline pracy w zakresie przestrzegania procedur bezpieczenstwa informacji
(niewylogowanie sie przed opuszczeniem stanowiska pracy, pozostawienie danych w drukarce, na
ksero, niezamkniecie pomieszczenia z komputerem, niewykonanie w okreslonym terminie kopii
bezpieczenstwa, prace na informacjach stuzbowych w celach prywatnych itp.).

§9
Za naruszenie ochrony danych uwaza sie réwniez stwierdzone nieprawidtowosci w zakresie
zabezpieczenia miejsc przechowywania informacji (otwarte szafy, biurka, regaty, urzagdzenia archiwalne
iinne) na nosnikach tradycyjnych, tj. na papierze (wydrukach), kliszy, folii, zdjeciach, ptytach CD
w formie niezabezpieczonej itp.

PRZEDSIEWZIECIA ZABEZPIECZAJACE PRZED NARUSZENIEM OCHRONY DANYCH

§10

1. Kazdy uzytkownik — przed dopuszczeniem do przetwarzania informacji podlega przeszkoleniu
z przepisdw w zakresie ochrony informacji oraz wynikajgcych z nich zadan i obowigzkdéw.
2. Wszyscy uzytkownicy podlegajg okresowym szkoleniom.
3. Za organizacje szkolen odpowiedzialny jest Administrator danych osobowych.
§11

1. Do zapewnienia bezpieczenistwa danych i informacji zastosowano nastepujgce srodki organizacyjne:
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1) Dostep do danych osobowych mogg mieé¢ tylko i wytgcznie pracownicy posiadajgcy pisemne,
imienne upowaznienia nadane przez Administratora danych.

2) Kazdy z pracownikéw powinien zachowac szczegdlng ostroznosé przy przenoszeniu wszelkich
nosnikéw z danymi.

3) Nalezy chronié¢ dane przed wszelkim dostepem do nich oséb nieupowaznionych.
4) Pomieszczenia, w ktérych sg przetwarzane dane osobowe, powinny by¢ zamykane na klucz.
5) Dostep do kluczy posiadajg tylko upowaznieni pracownicy.

6) Dostep do pomieszczen mozliwy jest tylko i wytgcznie w godzinach pracy. W wypadku gdy jest
wymagany poza godzinami pracy — mozliwy jest tylko na podstawie zezwolenia Administratora
danych lub Administratora bezpieczenstwa informacji.

7) Dostep do pomieszczen, w ktérych sg przetwarzane dane osobowe, mogg miec¢ tylko upowaznieni
pracownicy.

8) W przypadku pomieszczen, do ktorych dostep majg réwniez osoby nieupowaznione, mogg
przebywa¢ w tych pomieszczeniach tylko w obecnosci oséb upowaznionych i tylko w czasie
wymaganym na wykonanie niezbednych czynnosci.

9) Szafy, w ktérych przechowywane sg dane, powinny by¢ zamykane na klucz.
10) Klucze do tych szaf posiadajg tylko upowaznieni pracownicy.

11) Szafy z danymi powinny by¢ otwarte tylko na czas potrzebny na dostep do danych, a nastepnie
powinny by¢ zamykane.

12) Dane w formie papierowej mogg znajdowac sie na biurkach tylko na czas niezbedny na dokonanie
czynnosci stuzbowych, a nastepnie muszg byé chowane do szaf.

2. Do zapewnienia bezpieczenstwa danych i informacji zastosowano nastepujace srodki techniczne:
1) Dostep do komputerdw, na ktérych sg przetwarzane dane, majg tylko upowaznieni pracownicy.

2) Monitory komputerdw, na ktérych przetwarzane sg dane, sg tak ustawione, aby osoby
nieupowaznione nie miaty wglagdu w dane.

3) Po zakonczeniu pracy komputery przenosne (np. typu notebook) zawierajgce dane osobowe
powinny byc¢ zabezpieczone w zamykanych na klucz szafach.

4) W wypadku potrzeby wyniesienia komputera przenosnego (np. typu notebook) zawierajgcego
dane osobowe lub inne informacje chronione, komputer taki musi by¢ odpowiednio dodatkowo
zabezpieczony, a dane zaszyfrowane.

5) Nie nalezy udostepnia¢ osobom nieupowaznionym tych komputerdéw.

6) W przypadku potrzeby przeniesienia danych osobowych pomiedzy komputerami nalezy dokona¢
tego z zachowaniem szczegdlnej ostroznosci.

7) Nosniki uzyte do tego nalezy wyczysci¢ (skasowac nieodwracalnie), aby nie zostaty na nich dane
osobowe.

8) W wypadku niemozliwosci skasowania danych z nosnika (ptyta CD-ROM) nalezy takg ptyte
zniszczy¢ fizycznie.

9) W przypadku wykorzystania do przenoszenia dyskéw dane nalezy kasowac z tych dyskéw.
10) Niezabezpieczonych danych osobowych nie nalezy przesyta¢ drogg elektroniczna.

11) Sie¢ komputerowa powinna by¢ zabezpieczona przed wszelkim dostepem z zewnatrz.
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12) Btedne lub nieaktualne wydruki i wersje papierowe zawierajgce dane osobowe lub inne
informacje chronione niszczone s3 za pomocg niszczarki lub w inny mechaniczny sposéb
uniemozliwiajacy powtdrne ich odtworzenie.

DOSTEP DO INFORMAC]I i DANYCH OSOBOWYCH

§12

. Przetwarzanie, w tym udostepnianie danych osobowych, jest prawnie dopuszczalne, jezeli jest

niezbedne do zrealizowania uprawnienia lub spetnienia obowigzku wynikajgcego z przepisu prawa.

. W przypadku udostepnienia informacji w celach innych niz wtgczenie do zbioru Administrator danych

udostepnia posiadane informacje osobom lub podmiotom uprawnionym do ich otrzymania na mocy
przepisOw prawa.

. Dane osobowe mozna wykorzysta¢ wytgcznie zgodnie z przeznaczeniem, dla ktérego zostaty

udostepnione.

. Podmiot wystepujacy o udostepnienie informacji powinien wskazaé podstawe prawng upowazniajaca

go do otrzymania tych danych albo uzasadniong potrzebe zgdania ich udostepnienia. Tylko w takiej
sytuacji mozna dokonaé¢ oceny, czy w okre$lonym przypadku udostepnienie danych jest prawnie
dopuszczalne i czy nie bedzie ono stanowi¢ naruszenia zasad ochrony informacji.

. Przetwarzanie, w tym udostepnianie informacji w celu innym niz ten, dla ktérego zostaty zebrane, jest

dopuszczalne, jezeli nie narusza praw i wolnosci osoby, ktérej dane dotycza, oraz nastepuje w celu
badan naukowych, dydaktycznych, historycznych oraz statystycznych, z zachowaniem praw i wolnosci
0s0b, ktérych dane dotyczg i po zanonimizowaniu danych osobowych.

. Udostepnienie informacji moze nastapi¢ jedynie za zgoda Administratora danych i powinno by¢

odpowiednio udokumentowane.
§13

Porozumienia i kontakty ze stronami zewnetrznymi
W przypadku zawierania umoéw z firmami zewnetrznymi majacymi wptyw na funkcjonowanie
kluczowych elementéw systemu zarzadzania bezpieczenstwem informacji zalecane jest zawarcie
umowy powierzenia i okreslenie w niej nastepujacych wymagan bezpieczenstwa:

1) Zakres i cel czynnosci oraz danych majacych by¢ przedmiotem wspoétpracy z firmg zewnetrzna.
2) Zakresy odpowiedzialnosci w przypadku utraty lub ujawnienia danych.
3) Witasnosc informacji i oprogramowania oraz obowigzki w zakresie ochrony danych osobowych.

4) Specjalne zabezpieczenia, ktére mogg by¢é wymagane do ochrony informacji szczegdlnie
chronionych, takich jak dane finansowe czy tez identyfikatory i hasta dostepu.

5) Warunki dostepu do informacji, zobowigzanie do zachowania w tajemnicy czynnika
uwierzytelniajacego.

6) Definicji informacji, ktére majg by¢ chronione (np. informacji poufnych).

7) Spodziewanego czasu trwania umowy, facznie z przypadkami, w ktérych obowigzek zachowania
poufnosci moze byé bezterminowy.

8) Wymaganych dziatan w momencie zakonczenia umowy.
9) Zasad zwrotu lub niszczenia informacji przy zakonczeniu umowy.

10) Dziatan podejmowanych w przypadku naruszenia warunkéw umowy.
10
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11) Ustalen dotyczgcych licencji, wtasnosci kodu i prawa do wtasnosci intelektualne;.

12) Zasad testowania przed instalacja w celu wykrycia kodu ztosliwego i koni trojanskich.

2. Administrator danych osobowych prowadzi wykaz podmiotéw zewnetrznych. Wykaz stanowi
zatacznik nr 7 do niniejszej Polityki

PRAWO TAJEMNICY PRZEDSIEBIORSTWA

§14

Informacje stanowiace tajemnice przedsiebiorstwa

1. Przez tajemnice przedsiebiorstwa rozumie sie nieujawnione do wiadomosci publicznej informacje
techniczne, technologiczne, organizacyjne przedsiebiorstwa lub inne informacje posiadajgce
wartos$¢ gospodarczg, co do ktérych przedsiebiorca podjat niezbedne dziatania w celu zachowania
ich poufnosci.

2. Informacje objete prawem tajemnicy przedsiebiorstwa:
1) Sprzedaz:
a) Lista klientéow
b) Informacje o klientach
c) Ceny transakcyjne, poufne cenniki
d) Terminy obowigzywania lub odnawiania umoéw
e) Fakt prowadzenia negocjacji i ich przebieg

2) Marketing:
a) Informacje uzyskane podczas badania klientow
b) Plany kampanii marketingowych

3) Dostawcy, podwykonawcy, pracownicy:
a) Informacje o dostawcach i stosowanych cenach;

b) Informacja stosowanych zakazach konkurencji;
c) Informacje o wynagrodzeniach pracownikow.

4) Badania i rozwdj:
a) Plany rozwoju, kierunki rozwoju;
b) Wyniki badan;
c) Pozytywne know-how w zakresie badan i rozwoju;
d) Negatywne know-how, czyli informacje o niepowodzeniach.

5) Informacje finansowe:
a) Wewnetrzne dokumenty finansowe;

b) Budzety, prognozy, raporty;
c) Nieujawniane rachunki zyskéw i strat;
d) Obowigzkowe sprawozdania finansowe przed ujawnieniem.

6) Wewnetrzne informacje o firmie:
a) Sposdb organizacji pracy

11
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b) Biznesplany

c) Oprogramowanie stosowane przez firme

d) Dokumenty wydawane przez firme

e) Dokumentacja techniczna i dokumenty pochodzenia zewnetrznego.

3. Wszyscy pracownicy, wspotpracownicy, partnerzy Administratora danych sg zobowigzani do
zachowania w tajemnicy wszelkich informacji stanowigcych tajemnice przedsiebiorstwa.

4. Za umyslne badz nieumyslne ujawnienie informacji objetych prawem tajemnicy przedsiebiorstwa
grozi odpowiedzialno$¢ dyscyplinarna, odszkodowawcza, karna, natozona zgodnie z obowigzujacymi
przepisami prawa w tym zakresie.

5. Wzory uméw o zachowaniu poufnosci przechowuje Administratora danych osobowych w Teczce
oDO.

POSTEPOWANIE W PRZYPADKU NARUSZENIA OCHRONY DANYCH

§15
Dzialania korygujace i zapobiegawcze

1. Dziatania korygujgce podejmowane s3 w przypadku wykrycia niezgodnosci w dziatalnosci badz
nieprawidfowego dziatania procesu.
Przestankg do podjecia dziatan korygujacych mogg byé wyniki audytdw, zgtoszenia niezgodnosci,
zdarzenia i incydenty zwigzane z bezpieczenstwem informacji, zapisy, wyniki badania zadowolenia
klientow, analiza reklamacji klientow.
Dziatania zapobiegawcze majg na celu zapobiec wystgpieniu potencjalnych niezgodnosci.
Podejmowanie dziatan korygujgcych oraz zapobiegawczych powinno by¢ dokumentowane
w odpowiednich rejestrach dziatan korygujgcych i zapobiegawczych. Za prowadzenie rejestru dziatan
zapobiegawczych i korygujgcych odpowiedzialny jest Administratora danych osobowych lub osoba
przez niego formalnie upowazniona.

2. Administrator danych osobowych opracowuje Plan kontroli zgodnosci przetwarzania danych
osobowych z przepisami o ochronie danych osobowych.
§16
W przypadku stwierdzenia naruszenia:

1) zabezpieczenia systemu informatycznego,

2) technicznego stanu urzadzen,

3) zawartosci zbioru danych osobowych,

4) ujawnienia metody pracy lub sposobu dziatania programu,

5) jakosci transmisji danych w sieci telekomunikacyjnej mogacej wskazywac na naruszenie zabezpieczen
tych danych,

6) innych zdarzenh mogacych mie¢ wptyw na naruszenie danych osobowych (np. zalanie, pozar, itp.)
kazda osoba zatrudniona przy przetwarzaniu danych jest obowigzana niezwtocznie powiadomi¢ o tym
fakcie Administratora danych osobowych.

§17

W razie niemozliwosci zawiadomienia Administratora danych osobowych lub osoby przez niego
upowaznionej nalezy powiadomic bezposredniego przetozonego.
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§18

Do czasu przybycia na miejsce naruszenia ochrony danych Administratora danych osobowych lub
upowaznionej przez niego osoby nalezy:

1) niezwtocznie podjgé czynnosci niezbedne dla powstrzymania niepozadanych skutkéw zaistniatego
naruszenia, o ile istnieje taka mozliwos¢, a nastepnie uwzgledni¢ w dziataniu réwniez ustalenie
przyczyn lub sprawcéw,

2) rozwazy¢ wstrzymanie biezgcej pracy na komputerze lub pracy biurowej w celu zabezpieczenia
miejsca zdarzenia,

3) zaniechac¢ - o ile to mozliwe - dalszych planowanych przedsiewzie¢, ktére wigzg sie z zaistniatym
naruszeniem i mogg utrudni¢ udokumentowanie i analize,

4) podjac inne dziatania przewidziane i okreslone w instrukcjach technicznych i technologicznych
stosownie do objawow i komunikatéw towarzyszacych naruszeniu,

5) podjgé stosowne dziatania, jesli zaistniaty przypadek jest okreslony w dokumentacji systemu
operacyjnego, dokumentacji bazy danych lub aplikacji uzytkowej,

6) zastosowac sie do innych instrukcji i regulaminéw, jezeli odnoszg sie one do zaistniatego przypadku.
§19

Po przybyciu na miejsce naruszenia Administrator danych osobowych lub osoba go zastepujaca:

1) zapoznaje sie z zaistniata sytuacjg i dokonuje wyboru metody dalszego postepowania, majac na
uwadze ewentualne zagrozenia dla prawidtowosci pracy,

2) moze zadaé doktadnej relacji z zaistniatego naruszenia od osoby powiadamiajacej, jak réwniez od
kazdej innej osoby, ktéra moze posiadac informacje zwigzane z zaistniatym naruszeniem,

3) nawigzuje bezposredni kontakt, jezeli zachodzi taka potrzeba, z zewnetrznymi specjalistami.

§20

1. Administrator danych osobowych dokumentuje zaistniaty przypadek naruszenia oraz sporzadza
raport, ktory powinien zawiera¢ w szczegélnosci:

1) wskazanie osoby powiadamiajacej o naruszeniu oraz innych os6b zaangazowanych Ilub
odpytanych w zwigzku z naruszeniem,

2) okreslenie czasu i miejsca naruszenia i powiadomienia,
3) okreslenie okolicznosci towarzyszacych i rodzaju naruszenia,

4) wyszczegodlnienie wzietych faktycznie pod uwage przestanek do wyboru metody postepowania
i opis podjetego dziatania,

5) wstepng ocene przyczyn wystgpienia naruszenia,
6) ocene przeprowadzonego postepowania wyjasniajagcego i naprawczego.

2. Administrator danych osobowych opracowuje Raport. Wzér raportu z naruszenia ochrony danych
stanowi zatacznik nr 9.

§21

Po wyczerpaniu niezbednych $rodkédw doraznych po zaistniatym naruszeniu Administrator danych
osobowych zasiega niezbednych opinii i proponuje postepowanie naprawcze, a w tym ustosunkowuje

13



Galeria Quadrilion

sie do kwestii ewentualnego odtworzenia danych z zabezpieczed oraz terminu wznowienia
przetwarzania danych.

§22

1) Zaistniate naruszenie moze stac¢ sie przedmiotem szczegdtowej, zespotowe] analizy prowadzonej
przez Administratora danych, Informatyka oraz oséb wyznaczonych przez Administratora danych.

2) Analiza powinna zawiera¢ wszechstronng ocene zaistniatego naruszenia, wskazanie
odpowiedzialnych, wnioski co do ewentualnych przedsiewzie¢ proceduralnych, organizacyjnych,
kadrowych i technicznych, ktére powinny zapobiec podobnym naruszeniom w przysztosci.

3) W przypadku naruszenia ochrony danych osobowych skutkujgcym ryzykiem naruszenia praw lub
wolnosci 0séb fizycznych administrator bez zbednej zwtoki — w miare mozliwosci, nie pdzniej niz w
terminie 72 godzin po stwierdzeniu naruszenia — zgtasza je organowi nadzorczemu. Do zgtoszenia
przekazanego organowi nadzorczemu po uptywie 72 godzin dotgcza sie wyjasnienie przyczyn
opdznienia. Wzor zgtoszenia naruszenia do organu nadzorczego stanowi zatgcznik nr 9a.

GRUPY INFORMAC]I PODLEGAJACE OCHRONIE

§23
1. Grupa informacji dotyczaca dziatalnosci:

1) dane osobowe klientéw

2) dane osobowe kontrahentéw

3) informacje dotyczgce wspotpracy i rozliczen z podmiotami wspétpracujgcymi
4) skargi, zazalenia, reklamacje

2.Grupa informacji dotyczaca pracownikow:
1) dane osobowe pracownikéw
2) dane osobowe rodzin pracownikéw
3) dane osoby - kandydata do zatrudniania
4) informacje dot. obstugi kadrowo-ptacowej pracownika (wynagrodzenia, ewidencja czasu pracy,
informacja a urlopach)

3.Grupa informacji dotyczaca infrastruktury fizycznej i teleinformatycznej:

1) informacje dotyczace zarzadzania zasobami (plany i rozmieszczenia i ilos¢ zasobéw — srodki
trwate, informacja o nieruchomosciach)

2) dane na temat postepowania w sytuacji krytycznej (ewakuacja)

3) informacje dotyczace stanu infrastruktury

4) dane o zabezpieczeniach systemu informatycznego

5) dane o zabezpieczeniach infrastruktury fizycznej

6) informacje dotyczgce systemdéw zarzgdzania

7) dokumentacja techniczna infrastruktury

4. Grupa informacji dotyczaca finanséw organizacji:
1) informacje finansowe
2) dane z kontroli i audytéw
3) informacje dotyczgce kontrahentéw

5. Administrator danych osobowych prowadzi wykaz zbioréw danych. Wykaz zbioréw danych stanowi
zatacznik nr 4 do niniejszej Polityki.
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6. W Wykazie zbiorédw zawarty jest opis struktury zbioréw danych wskazujgcy zawartos¢ poszczegdinych
pol informacyjnych i powigzania miedzy oraz wykaz programoéow i systeméw komputerowych
wykorzystywanych do przetwarzania danych w tych zbiorach.

7. Opis struktury baz danych oraz sposéb przeptywu danych pomiedzy poszczegdlnymi systemami jest
w posiadaniu Administratora Systemu Informatycznego (ASl),a takze u dostawcow i autoréw
oprogramowania stuzgcego do przetwarzania danych.

BEZPIECZENSTWO OSOBOWE

§24
Etap naboru pracownika / wspétpracownika

1. Do przetwarzania danych osobowych i do dostepu do innych informacji chronionych mogg by¢
dopuszczone wytgcznie osoby posiadajgce upowaznienie nadane przez Administratora danych.
Administrator danych moze wydac¢ petnomocnictwo do nadawania upowaznien.

2. Wazér upowaznienia do przetwarzania danych osobowych i zobowigzania do zachowania tajemnicy
przedsiebiorstwa stanowi zatgcznik nr 6 do niniejszej Polityki.

3. Zakres upowaznienia moze réwniez by¢ okreslony w umowie o prace lub wspétprace.
Osoba upowazniona zobowigzana jest podpisa¢ oswiadczenie lub umowe, ktora dokfadnie okresla
odpowiedzialnos¢ w zakresie bezpieczenstwa informacji. Role i zakresy odpowiedzialnosci powinny
uwzgledniac:
1) dziatania zgodne z Politykg Bezpieczenistwa Informac;ji;
2) ochrone aktywéw przed nieuprawnionym dostepem, ujawnieniem, modyfikacjg lub

zniszczeniem;
3) wykonywanie dziatan zwigzanych z bezpieczenstwem informacji;
4) odpowiedzialnos$¢ pracownika za jego dziatania lub niepodejmowanie dziatan;
5) raportowanie zdarzen zwigzanych z bezpieczeristwem informaciji;
6) zapisy o zachowaniu poufnosci i nieujawnianiu informac;ji;
7) prawa i obowigzki w odniesieniu do praw autorskich i ochrony danych osobowych;
8) obowigzek klasyfikacji informacji i zarzagdzania aktywami organizacji zwigzanymi z systemami
informacyjnymi i ustugami;

9) odpowiedzialno$¢ w zakresie przetwarzania informacji otrzymywanej z zewnatrz;
10) odpowiedzialnos¢ organizacji w zakresie przetwarzania danych osobowych;
11) odpowiedzialnos¢ rozszerzong, np. praca w domu, po godzinach pracy;
12) konsekwencje nieprzestrzegania procedur bezpieczenstwa;

5. Wszyscy kandydaci do pracy, wykonawcy oraz podwykonawcy powinni podlega¢ weryfikacji, zgodnie
z przepisami prawnymi i regulacjami wewnetrznymi, adekwatnie do wymagan biznesowych,
klasyfikacji udostepnionych informacji oraz zidentyfikowanego ryzyka. Weryfikacja nie moze
naruszaé prywatnosci, ochrony danych osobowych ani regulacji prawnych dotyczacych zatrudnienia
i moze obejmowac:

1) dostepnosc referencji osobistych i Swiadectw pracy;

2) sprawdzenie przedstawionego zyciorysu;

3) potwierdzenie deklarowanego wyksztatcenia i kwalifikacji zawodowych;
4) niezalezne potwierdzenie tozsamosci, np. paszport.

§25
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Zatrudnienie / wspoétpraca

Pracownicy, wykonawcy i podwykonawcy powinni byé sSwiadomi swoich obowigzkéw
i odpowiedzialnosci prawnej oraz zagrozen zwigzanych z bezpieczenstwem informacji. W tym celu
nalezy zapewni¢ wszystkim zatrudnionym wtasciwy poziom sSwiadomosci poprzez ksztatcenie
i szkolenie z zakresu bezpieczedstwa informacji, ze szczegdlnym uwzglednieniem procedur
bezpieczenstwa. Dokumentujg to: lista obecnosci ze szkolen, o$wiadczenia pracownikdéw, umowy
o poufnosci, posiadane zaswiadczenia, dyplomy lub certyfikaty.

W przypadku naruszenia zasad bezpieczedstwa jest uruchomiana odpowiednia procedura
postepowania dyscyplinarnego, ktéra powinna by¢ poprzedzona potwierdzeniem naruszenia zasad
bezpieczenstwa i zgromadzeniem materiatu dowodowego.

Postepowanie dyscyplinarne powinno uwzgledniaé: rodzaj i wage naruszenia zasad bezpieczeAstwa,
wptyw na procesy biznesowe, przypadek incydentalny, czy jest to kolejne naruszenie oraz jakosé
odbytego przeszkolenia.

Procedura przyznawania uprawnien i zakresu dostepu do informacji i systemdéw opisana jest
w Instrukcji zarzadzania systemem informatycznym.

W przypadku pracy mobilnej i na odlegtos¢ z wykorzystaniem urzadzen przenosnych zastosowano
odpowiednie, dodatkowe $rodki bezpieczenstwa.

Przekazywanie sprzetu i urzadzen stuzacych do przetwarzania danych odbywa sie na podstawie
protokotow przekazania sprzetu.

§ 26
Zakonczenie zatrudnienia / wspélpracy

Odchodzenie z Firmy lub zmiana stanowiska pracy wewnatrz organizacji powinny odbywac sie
W sposoOb zorganizowany.

Odchodzenie z firmy lub zmiana stanowiska pracy wigze sie ze zwrotem posiadanego przez
pracownika sprzetu i odebraniem lub zmiang praw dostepu.

Odebranie lub ograniczenie praw dostepu jest poprzedzone analizg ryzyka uwzgledniajaca
nastepujgce uwarunkowania:

1) ustalenie inicjatora (pracownik, wykonawca czy witasciciel firmy) i przyczyn zakonczenia lub
zmiany zatrudnienia;

2) aktualny zakres czynnosci pracownika, wykonawcy lub podwykonawcy;
3) wartos¢ aktualnie dostepnych aktywow.

§ 27
Ogolne zasady bezpieczenstwa osobowego
Kazdy pracownik przy wykonywaniu swoich obowigzkéw stuzbowych jest zobowigzany do
przestrzegania postanowien niniejszej Polityki oraz postanowien innych czesci dokumentacji

bezpieczenstwa informacji, a takze polecen dotyczacych bezpieczedstwa otrzymywanych od
Administratora danych osobowych (ADO) oraz Administratora systemu informatycznego (ASI).

. Administrator danych osobowych i przetozeni zobowigzani s3 do nadzoru nad przestrzeganiem

postanowien niniejszej Polityki.

3. Kazdy z pracownikow jest zobowigzany do uczestniczenia w organizowanych okresowych szkoleniach

z zakresu bezpieczenstwa informacji. Administrator danych osobowych oraz ASI s3 zobowigzani do
utrzymywania i podnoszenia poziomu wiedzy dotyczacej bezpieczenstwa informacji.
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4. Kazdy pracownik jest zobowigzany do podjecia bezposrednich dziatain dla zapobiegania incydentom
lub minimalizowania skutkéw incydentéw w miare swoich mozliwosci i kompetencji, w razie potrzeby
zawiadamiajgc Administratora danych osobowych lub przetozonych. W razie potrzeby o zgtoszeniu
incydentu Policji decyduje Administrator danych.

§28

Zasady przyznawania dostepu

1. Przyznawanie zakresu uprawnien powinno by¢ w Scistym zwigzku z zakresem obowigzkéw danego
pracownika.

2. Zarzadzanie dostepem na etapie nadawania, zmiany i cofania praw dostepu pracownikow w obszarze
przetwarzania danych oraz do systeméw teleinformatycznych powinno sie odbywa¢ na wniosek
bezposredniego przetozonego Uzytkownika.

3. Na wniosek przetozonego Iub specjalisty ds. kadrowych upowaznionemu uzytkownikowi
Administrator Systemu Informatycznego zaktada konto w systemie z adekwatnym poziomem
uprawnien.

4. W zarzadzaniu dostepem obowigzuje zasada, ze dostep uzytkownika powinien opiera¢ na spetnieniu
zasady rozliczalnosci oraz zasady niezaprzeczalnosci. W przypadku systemdéw informatycznych
obowigzujg nastepujgce wymagania:

1) wymodg jednoznacznej identyfikacji pracownika - tj. w systemach informatycznych kazdy
uzytkownik pracuje wytacznie na swoim indywidualnym koncie, nie s3 stosowane konta
anonimowe lub wspoétdzielone poza wyjatkami, gdzie z przyczyn technicznych nie ma innej
mozliwosci,

2) wymog uwierzytelnienia pracownika przy korzystaniu z systemu informatycznego,

3) autoryzacji przyznania praw dostepu do systemow informatycznych.

4) zasady przywilejow, wiedzy i ustug koniecznych.

5. Procedury przyznawania upowaznien i dostepow do danych opisane sg w instrukcjach zarzadzania
systemami informatycznymi stuzgcymi do przetwarzania danych osobowych.

BEZPIECZENSTWO TELEINFORMATYCZNE

§29
Autoryzacja i dopuszczalne wykorzystanie zasobow

1. Przy ochronie zasobow kluczowe jest stosowanie podstawowej zasady bezpieczeAstwa, ze nie jest
dozwolone wykorzystywanie zasobow w sposob inny niz jawnie dozwolony.

2. Do wykonywania obowigzkéw stuzbowych zwigzanych z przetwarzaniem informacji dozwolone jest
uzywanie systemoéw, urzadzen i oprogramowania dopuszczonych do uzytku zgodnie z wymogami
Polityki Bezpieczenstwa Informacji oraz Instrukcji zarzgdzania systemem informatycznym stuzgcym do
przetwarzania danych osobowych.

3. Pracownicy s3 uprawnieni do korzystania z zasobow teleinformatycznych niezbednych do
wykonywania ich obowigzkdéw. Za okreslenie takich zasobdéw dla kazdego pracownika i wnioskowanie
0 przyznanie dostepu odpowiedzialny jest bezposredni przetozony pracownika. Szczegdtowa
procedura przyznawania dostepu opisana jest w Instrukcji zarzgdzania systemem informatycznym
stuzgcym do przetwarzania danych osobowych.

4. Zakazane jest uzytkowanie na terenie obszaru przetwarzania danych lub przy wykonywaniu
obowigzkéw stuzbowych poza obszarem przetwarzania danych innych niz dopuszczone urzadzen,
systemow i oprogramowania bez zgody Administratora systemu informatycznego (ASI).
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5. Zakazane jest bez zgody ASI:
1) uzytkowanie urzadzen skutkujgcych potgczeniem systemdédw Administratora danych z sieciami
teleinformatycznymi innych podmiotdw, w tym publicznymi sieciami teleinformatycznymi,
2) uzytkowanie urzadzen lub oprogramowania majacych na celu zaktdcenie dziatania innych
systemow, urzadzen lub oprogramowania,

3) uzytkowanie urzadzen lub oprogramowania do testowania bezpieczenstwa lub wykrywania
podatnosci,

4) uzytkowanie urzadzen Ilub oprogramowania mogacych naruszyé bezpieczenstwo innych
systemow lub urzadzen,

5) wprowadzanie zmian konfiguracji urzadzen, systeméw lub oprogramowania.

6. Zakazane jest bez zgody Administratora danych osobowych wykorzystywanie urzadzen do niejawnego
przekazywania lub rejestracji danych dotyczacych informacji chronionych, w tym gtosu i obrazu, tj.:
magnetofondéw, dyktafondéw, aparatow fotograficznych, kamer, telefondw komodrkowych z opcja
rejestrowania dzwieku i obrazu, rejestratoréw ruchu sieciowego, rejestratoréw pracy klawiatur itp.

7. Powyzszy zakaz nie dotyczy sytuacji, gdy rejestrowane sg dane pochodzace z systemu testowego,
a dziatania pracownika nie prowadzg, i w sposéb oczywisty nie mogg prowadzi¢, do odczytywania
jakichkolwiek poufnych informacji, do ktérych pracownik nie ma dostepu.

8. Wykorzystanie nalezgcych do Administratora danych urzadzen, systemdéw i oprogramowania oraz
innych zasobdw do prywatnych celéw pracownikéw jest dozwolone jedynie na uzasadniony wniosek
pracownika i za zgodg Administratora danych osobowych i ASI.

9. Zasoby Administratora danych powinny by¢ przechowywane w taki sposdb, aby zapobiec mozliwosci
ich kradziezy lub uszkodzenia przez osoby postronne oraz przypadkowe uszkodzenia przez osoby lub
czynniki Srodowiskowe.

10. Wynoszenie aktywow (zasobdéw i informacji) poza obszar przetwarzania danych mozliwe jest za
zgodg Administratora danych osobowych lub bezposredniego przetozonego uzytkownika poza
przypadkami, gdy jest to ujete w planie praw dostepu.

11. Zakazane jest przesytanie informacji podlegajgcych ochronie na prywatne adresy poczty
elektronicznej oraz prowadzenie korespondencji stuzbowej z wykorzystaniem prywatnego adresu e-
mail uzytkownika.

12. Zakazane jest uzywanie prywatnych nosnikdw zewnetrznych (np. typu pendrive) i tworzenie
nieautoryzowanych kopii z baz danych.

13. Pracownicy zobowigzani sg stosowaé zasade czystego biurka - wszystkie dokumenty i materiaty
powinny by¢ po zakonczeniu pracy chowane w przeznaczonych do tego szafkach, szufladach itp.
W przypadku braku dostatecznej ilosci dostepnego miejsca dokumenty i materiaty powinny by¢
pozostawiane na biurku uporzagdkowane.

14. Pracownicy sg zobowigzani do ochrony zasobow bedgcych wtasnos$cig innych podmiotéw,
a powierzonych lub oddanych do dyspozycji Administratorowi danych lub udostepnionych
pracownikom na czas wykonywania przez nich czynnosci stuzbowych w takim samym stopniu jak
w przypadku zasobdw bedgcych wtasnoscig Administratora danych.

15. Procedury i instrukcje dotyczgce bezpieczeristwa teleinformatycznego opracowuje ASl i przechowuje
w Teczce ODO.

POSTANOWIENIA KONCOWE
§30

18



Galeria Quadrilion

. Do stosowania zasad okreslonych przez dokumenty Polityki Bezpieczenstwa Informacji zobowigzani sg
WSzyscy pracownicy w rozumieniu przepiséw Kodeksu pracy, konsultanci, stazysci i inne osoby majgce
dostep do informacji podlegajgcej ochronie.

. Z trescig niniejszego dokumentu powinni zapoznadé sie wszyscy pracownicy i inne osoby majgce dostep
do informacji przetwarzanej w firmie, przed przystapieniem do przetwarzania danych.

. Niniejszy dokument moze by¢ przedstawiany podmiotom i jednostkom wspétpracujgcym, z ktérymi
wspoétpraca moze skutkowac¢ mozliwoscig dostepu do informacji chronionych.

. Wobec osoby, ktéra w przypadku naruszenia bezpieczenstwa informacji lub uzasadnionego
domniemania takiego naruszenia nie podjefa dziatania okreslonego w niniejszym dokumencie,
a w szczegolnosci nie powiadomita odpowiedniej osoby zgodnie z okre$lonymi zasadami, a takze gdy
nie zrealizowata stosownego dziatania dokumentujgcego ten przypadek, wszczyna sie postepowanie
dyscyplinarne lub porzadkowe.

. Przypadki nieuzasadnionego zaniechania obowigzkéw wynikajacych z niniejszego dokumentu moga
by¢ potraktowane jako ciezkie naruszenie obowigzkéw pracowniczych, w szczegdlnosci przez osobe,
ktdra wobec naruszenia zabezpieczenia systemu informatycznego lub uzasadnionego domniemania
takiego naruszenia nie powiadomita o tym Administratora danych osobowych.

. W przypadku naruszenia postanowien Polityki Bezpieczedstwa Informacji pracownik, ktéry dopuscit
sie takiego naruszenia lub przyczynit do niego (umyslnie lub nieumysinie), moze zosta¢ ukarany
zgodnie z obowigzujagcym regulaminem pracy, obowigzujgcymi przepisami prawa z zakresu ochrony
informacji, a w skrajnych przypadkach pociggniety do odpowiedzialnosci karnej.

Umysine lub nieumys$lne naruszenie postanowien Polityki Bezpieczenstwa Informacji lub
niestosowanie sie do polecen stuzbowych w tym zakresie moze by¢ potraktowane jako naruszenie
obowigzkéw pracowniczych.

§31
. Polityka jest dokumentem wewnetrznym i nie moze by¢ udostepniana osobom postronnym w zadnej
formie.

2. Uzytkownicy sg zobowigzani zapoznac sie z trescig Polityki.

3. Uzytkownik zobowigzany jest ztozyé oswiadczenie o tym, iz zostat zaznajomiony z zasadami

i przepisami o ochronie danych osobowych oraz wydanych na jej podstawie aktow wykonawczych,
z niniejszg Polityka, a takze zobowigzac sie do ich przestrzegania.

. Wzér oswiadczenia potwierdzajacego zaznajomienie uzytkownika z przepisami w zakresie ochrony
informacji oraz z dokumentacjg obowigzujgca u Administratora danych, a takze o zobowigzaniu sie do
ich przestrzegania, stanowi zatacznik nr 5 do niniejszej Polityki.

. Oswiadczenia przechowywane sg w aktach osobowych.

§32
. W sprawach nieuregulowanych w niniejszej Polityce majg zastosowanie aktualnie obowigzujace
przepisy prawa w zakresie ochrony informacji.

. Uzytkownicy zobowigzani sg do bezwzglednego stosowania postanowien zawartych w niniejszej
Polityce. W wypadku odrebnych od zawartych w niniejszej Polityce uregulowan wystepujgcych
w innych procedurach obowigzujgcych u Administratora danych uzytkownicy majag obowigzek
stosowania unormowan dalej idacych, ktorych stosowanie zapewni wyziszy poziom ochrony
informaciji.
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